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Windows
Sie haben zwei Moglichkeiten eduroam auf einem Windows System einzurichten:

Goethe-PEAP

Manuell

Goethe-PEAP
e TLaden Sie die Goethe-PEAP.exe herunter und fithren Sie sie aus.

e Danach startet das Skript und installiert die WLAN Netze ,FLUGHAFEN“ und ,eduroam®.

BN CWINDOWSsystem32\emd.exe — O w0

Abbildung 1 Win PEAP-Skript
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https://www.rz.uni-frankfurt.de/51971242/Goethe_PEAP.exe

e Verbinden Sie sich jetzt mit eduroam

Dies konnen Sie meist unten rechts auf dem Bildschirm. Bei Windows 10 klicken Sie eines
der unten gezeigten Symbole an. Bei anderen Windows Versionen sind die Symbole
ahnlich.

eduroam
Aktion erforderlich

E Automatisch verbinden

eduroam
Gesichert

@ Automatisch verbinden

FLUGHAFEN

Aktion erforderlich .
Verbinden
FREIFLUG
Offen FLUGHAFEN

FREIFLUG
Offen

Flugzeug-
modus

Flugzeug-
modus

. 07:59
& rosa0r0

Abbildung 2 Win 10 WLAN-Symbol ohne Ethernet Abbildung 3 Win 10 WLAN-Symbol mit Ethernet
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e Zuletzt geben Sie Thre Benutzerdaten ein:
Benutzername: <HRZ-Account>@uni-frankfurt.de

Passwort: <HRZ-Passwort>

@? FLUGHAFEM
.

Gesichert

ﬁf: eduroam
[ ]

(Gesichert

Metzwerkanforderungen werden Gberpriift

Windows-Sicherheit ot

Anmelden

<HRZ-Account> @uni-frankfurt.de

I.-.-'Iiil ta

QK Abbrechen

0759

07.05.2019 |:|

Abbildung 4 Win 10 WLAN-Eingabemaske
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Manuell

In den einzelnen Windows Versionen unterscheidet sich der Weg, wie man zum manuellen
Einrichten eines Drahtlosnetzwerkes kommt. Hier wird dies exemplarisch an Windows 10
gezeigt. Im grauen Kasten finden Sie den Weg fiir Windows 7.

Windows 7:
Systemsteuerung
= Netzwerkstatus und -aufgaben anzeigen
= Drahtlosnetzwerke verwalten
= Hinzufligen
= Ein Netzwerkprofil manuell erstellen

Windows 10:

e In den ,Netzwerk und Interneteinstellungen” klicken Sie auf ,Netzwerk- und
Freigabecenter”.

Einstellungen - m] X

fr Startseite Status

| | | Netzwerkstatus

A—iu—&

Netzwerk und Internet

Status
I @ Offentliches Netzwerk
7 WLAN Sie sind mit dem Internet verbunden.
Wenn Sie Uber einen eingeschrankten Datentarif verfugen,
1 Fthernet kdnnen Sie dieses Netzwerk als getaktete Verbindung
festlegen oder andere Eigenschaften &ndermn.
® B Verbindungseigenschaften andern
o VPN Verfligbare Netzwerke anzeigen
2= Flugzeugmodus Netzwerkeinstellungen andern
) Mobiler Hotspot @ Adapteroptionen andern
Zeigt Netzwerkkarten an und andert Verbindungseinstellungen.
5 Datennutzung
% Freigabeoptionen
Legen Sie was in den N ken freigegeben werden soll, mit
@ ey denen Sie eine Verbindung h

Netzwerkproblembehandlung
Diagnostiziert und behebt Netzwerkprobleme.

Netzwerkeigenschaften anzeigen

Windows-Firewall

Netzwerk- und Freigabecenter’

Netzwerk zurlicksetzen

Abbildung 5 Win 10 Netzwerk- und Interneteinstellungen
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e Dort klicken Sie auf ,Neue Verbindung oder neues Netzwerk einrichten”.

LF Metzwerk- und Freigabecenter

Startseite der Systemsteuerung

Adaptereinstellungen andern

Erweiterte
Freigabeeinstellungen andern

Medienstreamingoptionen

Siehe auch
Infrarot
Internetoptionen

Windows Defender Firewall

A4 EY » Systemsteuerung » Alle Systemsteuerungselemente » Metzwerk- und Freigabecenter

Grundlegende Informationen zum Netzwerk anzeigen und Verbindungen einrichten

Aktive Netzwerke anzeigen

Netzwerk Zugriffstyp: Internet
Offentliches Netzwerk Verbindungen: [
Nicht identifiziertes Netzwerk Zugriffstyp: Kein Netzwerkzugriff
Offentliches Netzwerk Verbindungen: [

Netzwerkeinstellungen dndern

e

Meue Verbindung oder neues Metzwerk einrichten
Breitband-, DFU- oder VPN-Verbindung bzw. Router oder Zugriffspunkt einrichten.

@ Probleme beheben

Netzwerkprobleme diagnostizieren und reparieren oder Problembehandlungsinformationen
abrufen.

v~

- [m] »

Systemsteuerung durchsuchen 0

e Nun wahlen Sie

Version 1.4

Abbildung 6 Win 10 Netzwerk- und Freigabecenter

,Manuell mit einem Drahtlosnetzwerk verbinden”.

? Eine Verbindung oder ein Netzwerk einrichten

Wahlen Sie eine Verbindungsoption aus:

Verbindung mit dem Internet herstellen
Richtet eine Breitband- eder DFU-Verbindung mit dem Internet ein.

L i Meues MNetzwerk einrichten
<ag, Richten Sie einen neuen Router oder Zugriffspunkt ein.

Manuell mit einem Drahtlosnetzwerk verbinden

Esallstellt die Verbindung mit einem ausgeblendeten Netzwerk her, oder erstellt ein neues Dr...

L Verbindung mit dem Arbeitsplatz herstellen
2 Richtet eine Einwahl- oder VPN-Verbindung mit dem Arbeitsplatz ein.

Abbrechen

Abbildung 7 Win 10 Neue Verbindung oder neues Netzwerk

Windows - Manuell
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Geben Sie den Netzwerknamen und den Sicherheitstyp ein und klicken dann auf

, weiter”
Netzwerkname: eduroam
Sicherheitstyp: WPA2-Enterprise

€ ¥ Manuell mit einem Drahtlosnetzwerk verbinden

Geben Sie Informationen fir das Drahtlosnetzwerk ein, das Sie hinzufligen

mdchten.

Metzwerkname: | eduroam ||

Sicherheitstyp: | WPA2-Enterprise v |

Verschlsselungstyp: AES

Sicherheitsschliissel: Zeichen ausblenden

Diese Verbindung autoematisch starten

[Iverbinden, selbst wenn das Metzwerk keine Kennung aussendet
Warnung: Bei Auswahl dieser Option ist der Datenschutz dieses Computers ggf, gefahrdet,

Abbrechen

Abbildung 8 Win Manuelles Erstellen eines Drahtlosnetzwerkes

Klicken Sie nun auf ,Verbindungseinstellungen dndern”.

¥ Manuell mit einem Drahtlosnetzwerk verbinden

eduroam wurde erfolgreich hinzugefligt

—> Verbindungseinstellungen dndern
Offnet die Verbindungseigenschaften, um die Einstellungen dndem zu
kdnnen.

SchlieBen

Abbildung 9 Win Drahtlosnetzwerk angelegt

Version 1.4 Windows - Manuell
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e Wahlen Sie ,Microsoft: Geschiitzes EAP (PEAP)“ aus und gehen Sie in die Einstellungen.

Version 1.4

Eigenschaften far Drahtlosnetzwerk edurcam

Verhindung = Sicherheit

Sicherheitstyp: WPAZ-Enterprise

Verschlisselungstyp: | AES

Wahlen Sie eine Methode fiir die Metzwerkauthentifizierung aus:

Microsoft: Geschitztes EAP (PEAF) w

Einstellungen

Fir diese Verbindung eigene Anmeldeinformationen fir

jede Anmeldung speichern

Erweiterte Einstellungen

Abbrechen

Abbildung 10 Win Eigenschaften Drahtlosnertwerk

Windows - Manuell
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e Aktivieren Sie ,Identitat des Servers mittels Zertifikatpriifung tiberpriifen”.

e Aktivieren Sie ,Verbindung mit folgenden Servern herstellen” und tragen Sie folgendes
ein: (der gesamte rote Text muss in eine Zeile, entfernen Sie evtl. Umbrtiche)

firlefanz.server.uni-frankfurt.de;doppelterdohmen.server.uni-
frankfurt.de;scheppekraus.server.uni-frankfurt.de;unsermannauseinoed.server.uni-

frankfurt.de;herrkonzausberg.server.uni-frankfurt.de;schaedelharry.server.uni-
frankfurt.de;tankstellencaio.server.uni-frankfurt.de;radius.server.uni-frankfurt.de

e Waidhlen Sie aus den ,Vertrauenswiirdigen Stammzertifizierungsstellen“ ,USERTrust RSA
Certification Authority” und ,T-TeleSec GlobalRoot Class 2“ aus.

o Aktivieren Sie ,Identitatsschutz aktivieren” und geben Sie eduroam ein.

e Klicken Sie auf ,Konfigurieren”.

Eigenschaften fir geschitztes EAP *

Beim Herstellen der Verbinduna:

Identitit des Servers mittels Zertifikatprifung dberprifen

Verbindung mit folgenden Servern herstellen (Beispiele: "srvl®,
"srv2”, " F\Lsrv3\. com”):

| lencaio.server. uni-frankfurt. de;radius. server. .uni-frankfurt.de

Vertrauenswiirdige Stammzertifizierungsstellen:

[ ] thawte Primary Root CA A
T-TeleSer GlobalRoot Class 2
L] T-Telebec Globalkoot Class 3
(] LISERTrust ECC Certification 2 )
IUSERTrust RSA Certification Authority
T e e S PO Ty St ation Authority - G5

[] verisign Universal Root Certification Authority W
£ >

Benachrichtigungen var der Verbindungsherstellung:
Benutzer benachrichtigen, wenn die Serveridentitt nicht tberpri

Authentifizierungsmethode auswahlen:

Gesichertes Kennwort (EAP-MSCHAR v2) ~ | |Konfigurieren. ..

Schnelle Wiederherstellung der Verbindung aktiviere

[ ] Verbindung trennen, wenn Server kein Kryptografiebindungs-TLY
vorwejst

Identitétsschutz aktiuierer‘ eduroan| |

Abbrechen

Abbildung 11 Win Eigenschaften fiir geschiitztes EAP
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e Stellen Sie sicher, dass die Option im Fenster in Abbildung 12 nicht ausgewahlt ist
und schliefRen Sie beide Fenster mit ,OK*

EAR-MSCHAPvZ-Eigenschaften >

Beim Herstellen der Verbindung:

Automatisch eigenen Windows-Anmeldenamen
[Jund Kennwort {und Domane, falls verhanden)
wenwenden

Abbrechen

Abbildung 12 Win MSCHAPv2 Eigenschaften

e Klicken Sie im Fenster (Abbildung 13) auf ,Erweiterte Einstellungen” und wahlen
Sie im neuen Fenster (Abbildung 14) als Authentifizierungsmodus die
,Benutzerauthentifizierung” aus.

Eigenschaften fir Drahtlosnetzwerk eduroam x Erweiterte Einstellungen X

Verbindung  Sicherheit 802, 1x-Finstellungen 802, 11-Einstellungen

Authentifizierungsmodus angeben:

Sicherheitstyp: WPAZ-Enterprise w

Benutzerauthentifizierung ~

Verschlissel :
erschilsselungstyp: | AES e Anmeldeinformationen speichern

Anmeldeinformationen fir alle Benutzer lischen

Einmaliges Anmelden fir dieses Netzwerk aktivieren
Wahlen Sie eine Methode fir die Metzwerkauthentifizierung aus: O “

Microsoft: Geschiitztes EAP (PEAR) « || Enstellungen Unmittelbar wor der Benutzeranmeldung ausfithren
Fiir diese Verbindung eigene Anmeldeinformationen fir Unmittelbar nach der Benutzeranmeldung ausfithren
jede Anmeldung speichern Maximale Yerzégerung {Sekunden): 10 5

-

Anzeige zusatzlicher Dialoge wahrend des einmaligen
Anmeldens zulassen

In diesem Metzwerk werden fir die Computer- und die
Benutzerauthentifizierung separate virtuelle LANs
verwendet,

Erweiterte Einstellungen

sbtrechen Abtrechen

Abbildung 13 Win Eigenschaften Drahtlosnertwerk Abbildung 14 Win Eigenschaften Drahtlosnertwerk
erweitert

e Sie konnen jetzt alle Fenster mit ,OK*” schlie3en.

Version 1.4 Windows - Manuell 117/ 31



eduroam
Aktion erforderlich

g Automatisch verbinden

FLUGHAFEN
Aktion e

FREIFLUG

Offen

Flugzeug-
modus

*

Version 1.4

x

07:59

07.05.2019 D
Abbildung 15 Win 10 WLAN-Symbol ohne Ethernet

Verbinden Sie sich jetzt mit eduroam

Offen

Windows - Manuell

Ethernet

len

eduroam
Gesichert

FLUGHAFEMN

FREIFLUG

Flugzeug-
modus

E Automatisch verbinden

Mobiler
Hotspot

Verbinden

Dies konnen Sie meist unten rechts auf dem Bildschirm. Klicken Sie eines der unten
gezeigten Symbole an.

Abbildung 16 Win 10 WLAN-Symbol mit Ethernet

12 /31



e Zuletzt geben Sie Thre Benutzerdaten ein:

Benutzername: <HRZ-Account>@uni-frankfurt.de

Passwort: <HRZ-Passwort>

Version 1.4

FLUGHAFEM

Gesichert

eduroam
(Gesichert
- Ll

Metzwerkanforderungen werden Gberpriift

Windows-Sicherheit ot

Anmelden

<HRZ-Account> @uni-frankfurt.de

I.i.‘..‘l rat

QK Abbrechen

07:59
07.05.2019 L

Abbildung 17 Win 10 WLAN-Eingabemaske

Windows - Manuell
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Mac OSX

Diese Anleitung basiert auf macOS Sonoma (14.2). In alteren Versionen gab es minimale

Unterschiede.

Konfigurationsdatei

e Laden und starten Sie die Konfigurationsdatei Goethe-Uni-FFM-Wifi.mobileconfig.

Profilinstallation
Uberpriife das Profil in den

/ Systemeinstellungen, wenn du es

installieren mochtest.

e Gehen Sie in die ,Systemeinstellungen” und dort unte

den Punkt ,Profile”.

Q

= WLAN
% Bluetooth

& Netzwerk

) witteilungen
W) Ton
€ Fokus

%' Bildschirmzeit

B angemein

€ Erscheinungsbild

@ Bedienungshiren
@ rontrolizentrum
& siri & Spotlight

¥ Datenschutz & Sicherheit

= schreibtisch & Dock
splays

. Hintergrundbild

[ sildschirmschoner

B patteria

< > Datenschutz & Sicherheit

@& Warnung vor sensiblen Inhalten

il Analyse & Verbesserungen

@l Apple-Werbung

Sicherheit

Apps erlauben, die geladen wurden von
App Store
& App Store und verifizierten Entwicklern

B Fievault

W Elockierungsmodus

Andere

B Erveiterungen

@ rrofile

r ,Datenschutz & Sicherheit” auf

Weitere Optionen .. ?

Abbildung 18 macOS Profile
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https://www.rz.uni-frankfurt.de/78533386/Goethe_Uni_FFM_Wifi.mobileconfig

e Doppelklicken Sie auf das neue Profil.

e Achten Sie darauf, dass das Profil von der ,Johann Wolfgang Goethe-Universitat
Frankfurt am Main SdOR” signiert ist und klicken Sie dann auf ,Installieren”.

Version 1.4

< Profile

B sbeits- oder schulaccount

= WLAN
Geladen
% Bluetooth
Goethe-Uni-FFM-Wifi-2023-10-18.mobilecontig
@ Netzwerk A Profiist iont installert. Doppelicke zum Uperprifen

e
& witteilungen

@ Ton
© Fokus

) Bildschirmzit

@ Aigemein

© Erscheinungsbild

@ Bedienungstilfen

@ rontrolizentrum

® Siri & Spotiight

¥ Datenschutz & Sicherheit

) schreibtisch & Dock
splays

@ Hintergrundbild

8 sildschirmschoner

B pattoria

Abbildung 19 macOS Profil starten

Soll dieses Profil wirklich installiert werden?

Goethe-Uni-FFM-Wifi-2023-10-18.mobileconfig
de.uni-frankfu

Beschreibung Zugangsprofil fir die drahtlosei @ eduroam,
FLUGHAFEN - 2023-10-18

Signiert Johann Wolfgang Goethe-Universitét Frankfurt am Main Sd6R

Empfangen 3.12,2023, 12:34

Einstellungen WLAN
Sl

Details

WLANs (2)

Installieren Ignorieren Abbrechen

Abbildung 20 macOS Profilsignatur

Mac OSX - Konfigurationsdatei

Anmelden ...

15731



e Bestdtigen Sie im ndchsten Fenster mit ,Fortfahren”.

Mdchtest du das Profil ,Goethe-Uni-
FFM-Wifi- 3-10-18.mobileconfig”
wirklich installieren?

Dieses Profil enthi i h die
dieser Mac
it

Fortfahren

Details einblenden

Abbrechen

Abbildung 21 macOS Profil Sicherheitstfrage

e Geben Sie Ihre Benutzerdaten ein und klicken Sie auf ,Weiter” bzw. ,Installieren”:
Benutzername: <HRZ-Account>@uni-frankfurt.de

Passwort: <HRZ-Passwort>

Einstellungen fiir ,Goethe-Uni-FFM-
Wifi-2023-10-18.mobileconfig* eingeben:

netzwerk ,eduroam* ein

Abbrechen Weiter

Abbildung 22 macOS Benutzerdaten eduroam

Version 1.4 Mac OSX - Konfigurationsdatei 16 /31



Einstellungen fiir ,Goethe-Uni-FFM-
Wifi-2023-10-18.mobileconfig* eingeben:

Gib Elnstellungen fir das Firmennetzwerk ,FLUGHAFEN® ein

Benutzername: | <HRZ-Account>@uni-frankfurt.de

Pa: <HRZ-Password>

Abbrechen Zuriick

e Klicken Sie erneut auf ,Installieren”.

Version 1.4

Installieren

Abbildung 23 macOS Benutzerdaten FLUGHAFEN

Profil ,Goethe-Uni-FFM-Wifi-2023-10-18.mobileconfig"

Lieber Nutzer, bitte verwenden Sie bei der Anmeldung am WLAN das folgende

Schema:

Bonutzemamen: <HRZ-Account-User>@uni-frankfurt.de
Password: <HRZ-Account-Password>

Abbrechen

Installieren

Abbildung 24 macOS Profil installieren

Mac OSX - Konfigurationsdatei
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Danach ist die Installation abgeschlossen.

Version 1.4

Q

= WLAN
% Bluetooth
@ Netzwerk

I Mitteilungen
&) Ton
& Fokus

&  Bildschirmzeit

- Allgemein

@ Erscheinungsbild

@ Bedienungshilfen
. Kontrollzentrum

= Siri & Spotlight

¥ Datenschutz & Sicherheit

= Schreibtisch & Dock
E 3 Displays

. Hintergrundbild

. Bildschirmschoner
&= Ratteria

Profile

Arbeits- oder Schulaccount

Goethe-Uni-FFM-Wifi-2023-10-18.mobileconfig

4 Einstellungen

Abbildung 25 macOS Installation fertig

Mac OSX - Konfigurationsdatei

Anmelden ...
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Linux

Manuell

Aufgrund der Menge an Variationen von GUIs und Konfigurationsdateien konnen wir nur
grundlegende Informationen bereitstellen, aber leider keinen tiefergehenden Support
leisten. Wir mochten Sie trotzdem bitten Ihr Gerat so sicher wie moglich einzurichten.

SSID eduroam

Sicherheitstyp WPA2-Enterprise

Verschliisselungstyp AES / CCMP

CA-Zertifikat USERTrust RSA Certification Authority
Aullere / Anonymous Identitit eduroam@uni-frankfurt.de
Netzwerkauthentifizierung PEAP

Innere Authentifizierung MS-CHAPv2

Benutzername <HRZ-ACCOUNT-USER>

Passwort <HRZ-ACCOUNT-PASSWORD>

firlefanz.server.uni-frankfurt.de
scheppekraus.server.uni-frankfurt.de
RADIUS Server doppelterdohmen.server.uni-frankfurt.de
schaedelharry.server.uni-frankfurt.de
unsermannauseinoed.server.uni-frankfurt.de

DNS:doppelterdohmen.server.uni-frankfurt.de
DNS:firlefanz.server.uni-frankfurt.de

RADIUS Server altSubjectName DNS:schaedelharry.server.uni-frankfurt.de
DNS:scheppekraus.server.uni-frankfurt.de
DNS:unsermannauseinoed.server.uni-frankfurt.de

Wie man hier am Beispiel von Ubuntu 18.04.2 sieht, ist nicht alles in GUI konfigurierbar.

Legitimierung fiir Funknetzwerk wird bendtigt

Legitimierung fiir Funknetzwerk wird bendtigt

.}))

Es werden Passworter oder Schliissel fiir die Verschliisselung
bendtigt, um sich mit dem Funknetzwerk »eduroam« zu verbinden.

Wi-Fi security: WPA- & WPAZ-Enterprise -

Authentication: Geschiitztes EAP (PEAR) -

Anonymous identity: eduroam@uni-frankfurt.de

Domain:

CA-Zertifikat: ca.pem -
Show passwords

CA-Zertifikat ist nicht erforderlich

PEAP version: Automatisch -
Inner authentication: MSCHAPv2 -
Username: <HRZ-ACCOUNT>@uni-frankfurt.de
Passwork: <HRZ-PASSWORD>

Passwork zeigen

Abbrechen Verbinden

Abbildung 26 Ubuntu manuell

Version 1.4 Linux - Manuell 19/ 31


https://www.uni-frankfurt.de/146746978/USERTrust_RSA_Certification_Authority.pem

10S

Konfigurationsdatei

e Laden Sie sich die Konfigurationsdatei Goethe-Uni-FEM-Wifi.mobileconfig.
AbiOS 12.1.1 muss die Profil Installation manuell gestartet werden iliber die
Systemsteuerung.

20:02

05

Diese Website versucht, ein Konfigurati- [ o] G
onsprofil zu laden. Darf sie das? s
i Profil geladen
. Uberpriife das Profil in den
gnarieren Einstellungen, wenn du es installieren
machtest.
SchlieBen
i W K s

& rz.uni-frankfurt.de ¢

< > B m ©

Abbildung 27 iOS-Profil herunterladen Abbildung 28 i0OS-Profil heruntergeladen
20:02 ¢ ol = @
Einstellungen
Q Suchen &y

| Profil geladen

Flugmodus

WLAN >
Bluetooth Ein >
Mebilfunk >
Perstnlicher Hotspot Aus >
2 | Nicht verbunden >

g Mitteilungen

E0) Tone & Haptik

Abbildung 29 i0OS Systemsteuerung Abbildung 30 i0S-Profil Installation starten

Version 1.4 iOS - Konfigurationsdatei 20/ 31


https://www.rz.uni-frankfurt.de/78533386/Goethe_Uni_FFM_Wifi.mobileconfig

"

e Klicken Sie auf ,Installieren”, geben Sie ggfs. Entsperrcode ein, klicken Sie auf ,Weiter
und installieren Sie die zwei Zertifikate durch Klicken von ,Installieren”.

ull T €2

il T

200024 20:027

Abbrechen Profil Code eingeben Abbrechen

Goethe-Uni-FFM-
Wifi-2023-10-18.mobhileconfig

Johann Wolfgang Goethe-Universitit
Frankfurt am Main SdaR

(berpriift v Code eingeben
] fiir dlie |
eduroam, FLUGHAFEN - 2023-10-18 O O O O
2 WLANS
2 Zertifikate
Mehr Details

Geladenes Profil entfernen

Abbildung 31 iOS-Profil Installation Abbildung 32 iOS Entsperrcode

W)
A

37

Abbrechen Achtung

NICHT VERWALTETES ZERTIFIKA

Durch die Installation wird das Zertifikat
,USERTrust RSA Certification Autherity” zur
Liste der vertrauenswiirdigen Zertifikate
auf deinem iPhone hinzugeflgt. websites
werden diesem Zertifikat erst vertrauen,
wenn es in den Zertifikatsvertrauens-
einstellungen aktiviert wurde.

NICHT VERWALTETES ROOT-ZERTIFIKAT

Durch die Installation wird das Zertifikat
J-TeleSec GlobalRoot Class 2" zur Liste der
vertrauenswiirdigen Zertifikate auf deinem
iPhone hinzugefligt. Websites werden
diesem Zertifikat erst vertrauen, wenn es

in den Zertifikatsvertrauenseinstellungen
aktiviert wurde.

Abbildung 34 iOS Zertifikate installieren

Version 1.4

Abbrechen

iOS - Konfigurationsdatei

20:029
Abbrechen Zustimmung
NACHRICHT VON ,DE UNI-FRANKFURT.PROFILE"

Lieber Nutzer, bitte verwenden Sie bei
der Anmeldung am WLAN das folgende
Schema:

Benutzernamen: <HRZ-Account-
User>@uni-frankfurt.de

Password: <HRZ-Account-
Password>

Abbildung 33 iOS Hinweis

W

Achtung Installieren

NICHT VERWALTETES ROOT-ZERTIFIKAT

Durch die Installation wird das Zertifikat
JUSERTrust RSA Certification Authority” zur
Liste der vertrauenswiirdigen Zertifikate
auf deinem iPhone hinzugefiigt. Websites
werden diesem Zertifikat erst vertrauen,
wenn es in den Zertifikatsvertrauens-
einstellungen aktiviert wurde.

NICHT VERWALTETES ROOT-ZERTIFIKAT

Durch die Installation wird das Zertifikat
JJ-TeleSec GlobalRoot Class 2" zur Liste der
vertrauenswiirdigen Zertifikate auf deinem
IPhone hinzugefiigt. Websites werden
diesem Zertifikat erst vertrauen, wenn es

in den Zertifikatsvertrauenseinstellungen
aktiviert wurde.

Abbrechen

Abbildung 35 iOS Zertifikate Bestatigung

all T 2
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e Geben Sie Thre Benutzerdaten ein:

Benutzername: <HRZ-Account>@uni-frankfurt.de
Passwort: <HRZ-Passwort>
Abbrechen Passwort Weiter

Abbrechen Benutzernamen eingeben Weiter

GIB DEM BENUTZERNAMEN FUR DAS WLAN

EDUROAM" EIN

<HRZ-Account>@uni-frankfurt.de

qgwe r t zui op
a s df gh j kI
£LH$ Yy x v bnm &
123 @ Leerzeichen a
@ ¢
Abbildung 36 i0S FLUGHAFEN User

Abbildung 37 iOS FLUGHAFEN Password

20003 al FE 20:03 all 7 &
Abbrechen Benutzernamen eingeben Weiter Abbrechen Passwort Weiter
GIB DEN BENUTZERNAMEN FUR DAS WLAN GIB DEIN PASSWORT FUR DAS WLAN FLUGHAFEN

FLUGHAFEN" EIN. EIN.
<HRZ-Account> <HRZ-Password>
FFM! Angefor FFM
i
qgw e r t zui op

a s df gh j kI

L Yy X ¢ vV bnm &

123 @ Leerzeichen &
@ ¢
Abbildung 38 iOS eduroam User Abbildung 39 i0S eduroam Password
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e Danach ist die Installation abgeschlossen und klicken Sie auf ,Fertig”.

20:03 all 7

Profil installiert

Goethe-Uni-FFM-
Wifi-2023-10-18.mobileconfig

Johann Wollgang Goethe-Universitit
Frankiurt am Main SdoR
Uberprift »/

12 il fir die
eduroam, FLUGHAFEN - 2023-10-18

2 WLANs
2 Zertifikate

Mehr Details

Abbildung 40 iOS Profil installiert
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Android

Bei der Einrichtung von eduroam auf einem Android Gerdt muss unterschieden werden, ob
das Gerat mit Android 13 und kleiner oder mit Android 14 und hoher betrieben wird. Die
geteduroam App unterstiitzt bei der Erstellung dieses Dokuments noch nicht Android 14.

Android 13 oder kleiner (geteduroam)

Android 14 oder hoher / Manuelle Einrichtung

Android 13 und kleiner (geteduroam)
e Installieren Sie aus dem Google Play Store die App geteduroam und offnen Sie diese.

500G B @ w4l
¢ a e

Iber diese Ergebnisse ()

r geteduroam
(Y sorrev
[J

264

Anzeige - Passend zu deiner Suche

aeEJI

freane: t FUNK WeinVodafone
deing Tari-Agp M \ k«p e
39% 47 %
Ahnliche Apps >
Play Store Gmal Fotos YouTube
sehul cloug! Moodle Sehully Sk

23 16w 39% 4
o~ Udemy - Cniine-Kurse
‘. U Udemy + Bildung + Berufliche Enzwickly e
41w 2MB @ Empichlung der Redaklion
GetYourGuide: Reisen & Tickets
Get¥ourGuide - Reisen Lnd Lokeles e
46% 40MB [ Uber 10 Mio

Abbildung 41 Play Store Abbildung 42 geteduroam suchen
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https://play.google.com/store/apps/details?id=app.eduroam.geteduroam

Version 1.4

15006 08 vdl

< Q
geteduroam
SURF B,
26k Mehr als 1Mio. K
1045 Rezensionen S — USKab 0
[} o Jahren ©
Installieren B
Auf Smartphana installieren. Weitere Geriite verfigear
Andere Apps zum Ausprobieren >
|
schulcloud Moodle Schully sk
3% 36% 39% 4
Uber diese App >

Konfigurieren Sie eduraam mithilfe Ihres Institutionsprofils

| Tools J

= o,
Abbildung 43 geteduroam installieren

501G 8 @ v4dn

< Q

geteduroam
SURF B.Y.

Deinstallieren

Auf weiteren Geraten verflgbar A~

o Google Sdk_gphonetd _x... (R,
Smartphone

D Google Sdk_gphoneéd_x...
Smartphane

Werbeanzeigen + Vorschlage fir dich

=
- B@

RMVgo Google Wallet Firefox Browser: Kle
P a5k sicher surfen oh
. 4.5% 4
Empfohlene Apps >
Reddit Jayn | deine Duolingo A
Py Strearning Azp Sprachkursa Re
o dkw 44

Abbildung 44 geteduroam otfnen

Suchen Sie nach ,Johann Wolfgang Goethe-Universitat Frankfurt am Main“ und

wahlen Sie den Eintrag aus.

vdi

¢ [ 19 Goethe-Universitat Frankfurt am Main]

|Jchann Wolfgang Goethe-Universitat Frankfurt am ... |

Frankfurt University of Applied Sciences
Gemeinsames Netzwerkzentrum der Berlin-Branden...

Hochschule fiir Musik und Darstellende Kunst Frank

asdf gh jk I

&S y xcvbnma@
?123?@ DE - EN ol o

v =

Abbildung 45 geteduroam Institutssuche

Android - Android 13 und kleiner (geteduroam)

el‘.illroam

edurcam Konfiguration
Organisation

Q, Johann Wolfgang Goethe-Universitat

Abbildung 46 geteduroam Institutsauswahl
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[ )
Benutzername:

Passwort:

el‘illroam

GOETHE
UNIVERSTTAT
FRAXEEURT A3 MATN
Benutzername
<HRZ-Account>@uni-frankfurt.de
Passworn

<HRZ-Password>

HAnmesaung: 4€78 Verbinsungd Eitte Passwort prifen

MIT NETZWERK VERBINDEN

Geben Sie Thre Benutzerdaten ein und speichern Sie die Netzwerke:

<HRZ-Account>@uni-frankfurt.de

<HRZ-Passwort>

el‘illroam

T~

GOETHE @
UNIVERSITAT

FRANKFURT AM MAIN

Viel Spalt mit eduroam!

Wi-Fi ist jetzt
konfiguriert

Brauchen Sie Hilfe? Klicken Sie hier fiir Unterstitzung
88 B ®
T2 3 4 5 6 .89 O
qw e r t z I o p Netzwerke speichern?

geteduroam mochte diese Netzwerke auf

deinem Smartphene speichern
asdf gh j kI

eduroam
4 y xcvbnmg@

FLUGHAFEN

13 @ @ DE-EN

Abbildung 47 geteduroam Benutzerdaten

Version 1.4

=l

el‘.illloam

GOETHE @4
UNIVERSITAT

FRANKFURT AM MAIN

Viel Spaft mit eduraam!

Wi-Fi ist jetzt
konfiguriert

Abbildung 49 geteduroam erfolgreich

Android - Android 13 und kleiner (geteduroam)

Abbrechen Speichern

Abbildung 48 geteduroam Netzwerk speichern
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Manuell / Android 14

Bevor Sie anfangen, beachten Sie, dass diese Variante nicht so sicher ist, wie die
Konfiguration mit dem geteduroam Tool. Sie konnen manuell nicht alle Einstellungen
editieren. Aktuell ist es aber die einzige Moglichkeit eduroam fiir Android 14 einzurichten.

e Laden Sie zuerst Wurzelzertifikat USERTrust RSA Certification Authority herunterladen.

Dafiir konnen Sie entweder den oben hinterlegten Link folgen, aber auch folgenden QR-
Code verwenden. Halten Sie die Kamera App tiber den QR-Code und unten erscheint
die Moglichkeit demselben Link wie oben zu folgen. Laden Sie das Zertifikat herunter.

Abbildung 50 QR-Code USERTrust RSA Certitication

Authority
16210 @ % klepaj |
a} O o : a} 0O o
v Datei heruntergeladen Offnen
(2,04 KB) www.rzuni-frankfurt.de

Suchen oder URL eingeben U Suchen oder URL eingeben $y @
Speicherort auswahlen K a o ® v
2,04 KB

Facebook Amazon.de YouTube eBay Kleina.. Wikig
. USERTrust_RSA_Certification_Authority.p
BB Downloads Discover — al 0
D Nicht mehr anzeigen

Abbildung 51 Download Wurzelzertitikat ADbbildung 52 Wurzelzertitikat heruntergeladen
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https://www.uni-frankfurt.de/146746978/USERTrust_RSA_Certification_Authority.pem

e Danach kann iiber Einstellungen - Netzwerk & Internet - Internet / WLAN - WLAN
hinzufligen das Netz konfiguriert werden.

Netzwerkname
EAP-Methode

Phase 2-Authentifizerung
CA-Zertifikat

Domain

Identitat

Anonyme Identitat
Passwort

eduroam
PEAP
MS-CHAP v2

Das eben heruntergeladene Zertifikat

uni-frankfurt.de
<HRZ-ACCOUNT>
eduroam
<HRZ-PASSWORT>

Um das heruntergeladene Zertifikat zu benutzen, miissen Sie dieses beim ersten Mal

installieren. Der Name fiir das Zertifikat ist frei wahlbar.

15198 @ klepr ) |

& WLAN hinzufiigen

Netzwerkname

eduroam|
Sicherheit

WPA/WPA2-Enterprise -
EAP-Methode

PEAP -

Phase-2-Authentifizierung

MS-CHAP v2 -

CA-Zertifikat

Auswahlen -

Identitat

88 eduroam eduroam endurance &
1 2 3 4 5 L] 7 .« 8 9 [}

gwer t zuil op
asdf gh j kI

& y xcvbnm®@

723 ¢ @ DE - EN o

v s

Abbildung 53 CA-Zertifikat auswahlen

15208 @ G40

& WLAN hinzufiigen

Netzwerkname

eduroam|

Sicherheit

WPA/WPA2-Enterprise -

EAP-Methode
Auswahlen
Systemzertifikate verwenden

Bei der ersten Verwendung als vertrauenswurdig ein..

Zertifikate installieren

Identitét

88 eduroam eduroam endurance &
1 2 3 4 5 L] 7 .« 8 9 [}

qgwer t z uil op
asdf gh j kI

&y xcvbnm®@

723 ¢ @ DE - EN o

~

Abbildung 54 CA-Zertifikat installieren
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15208 @ clepr ) |

= Zuletzt verwendet Q &« WLAN hinzufligen

Q Grofle Dateien 1) Diese Woche

Netzwerkname
DATEIEN IN ANDEREN APPS ANSEHEN eduroam"
L Sicherhait
brive Name fiir Zertifikat eingeben
Zuletzt verwendete Dateien H | Zertifikatname
USERTrust RSA Certification Authority
o USERTrust_RSA_Certification_Aut... KA
15:19, 2,09 kB, Datei (PEM) L |
Abbrechen 0K
I -
CA-Zertifikat
Zertifikate installieren -
Mindestversion von TLS
TLSv1.0 -
88 Authority = Authorityl Authoritya &
1 2 3 4 5 6 T .8 9 0
qgwer t z uil op
asdf gh j kI
&y xcvbnma@
@
723 T ® DE - EN L
4 =
Abbildung 55 CA-Zertitikat Datei Abbildung 56 CA-Zertifikat Name
e Die finalen Einstellungen sollten so aussehen.
1522 8 @ kel |
& WLAN hinzufiigen
Sicherheit
WPA/WPA2-Enterprise -
EAP-Methode
PEAP -
Phase-2-Authentifizierung
MS-CHAP v2Z -
CA-Zertifikat
USERTrust RSA Certification Authority -
Mindestversion von TLS
TLS V1.2 -
Online-Zertifikatstatus
Zertifikatstatus anfordern -

Domain

uni-frankfurt.de

Identitat

<HRZ-Account>

Ancnyme Identitat

eduroam

Passwort

<HRZ-Password>

Abbildung 57 eduroam Konfiguration
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FLUGHAFEN
Die Einrichtung von eduroam und FLUGHAFEN ist identisch. Ersetzen Sie nur den
Netzwerknamen eduroam durch FLUGAHFEN.
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QR-Codes

Goethe-PEAP.exe

Abbildung 58 QR-Code Goehte-PEAP.exe

iOS- / Mac OSX-Konfigurationsskript

Android geteduroam

Abbildung 60 QR-Code geteduroam App
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