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Ziel des Workshops

Die Teilehmer*innen sollen durch den Workshop in die Lage
versetzt werden, GNU/Linux-Systeme als
Desktop-Betriebssystem fiir Studium, Arbeit oder Freizeit
nutzen zu kdnnen.
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Leitfragen fur die Wahl eines Betriebssystems

@ Wofiir mochte ich meinen Computer nutzen?

@ Welche Anwendungen bieten sich hierfiir an bzw. brauche
ich dafiir?

@ Von welchen Betriebssystemen kénnen die Anwendungen,
die ich bendtige, ausgefiihrt werden (bzw. welche
Betriebssysteme bieten solche Anwendungen)?

@ Welche zusatzlichen Anforderungen habe ich an das
Betriebssystem (z. B. hinsichtlich Preis, Transparenz,
Hilfe, Datenschutz, Sicherheit, Stabilitat, Performance,
Benutzerfreundlichkeit, Anpassbarkeit)?

@ Welches Betriebssystem geniigt meinen Anforderungen?
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Arbeitshypothese

Fir die meisten Nutzer*innen eignet sich Linux Mint sehr gut
als Betriebssystem:
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riesige Auswahl an Software,

kostenlos,

quelloffen,

sehr guter Community- und professioneller Support,
exzellenter Datenschutz,

hohe Sicherheit,

sehr stabil,

sehr leistungsfahig,

sehr benutzerfreundlich,

sehr anpassbar an individuelle Bediirfnisse.


https://www.linuxmint.com/
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Mogliche Fragen |

@ Wie kann ein angeblich so brillantens Betriebssystem
kostenlos sein? Wo ist der Haken?

e Wer nutzt denn iiberhaupt GNU/Linux und — wenn es
wirklich so toll ist, warum nutzen es dann nicht viel mehr
Menschen?

@ Ist GNU/Linux wirklich so datenschutzfreundlich, sicher,
stabil und leistungsfahig wie behauptet?

e Kann GNU/Linux tGberhaupt benutzerfreundlich sein? Ist
das nicht nur etwas fiir Geeks, Nerds und Freaks?
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Mogliche Fragen |l

@ Ist es nicht total unsicher, wenn der Quellcode offen ist?
Wie kann ich mir dann sicher sein, dass das System, das
ich nutze, nicht manipuliert wurde?

e Warum eigentlich GNU/Linux und nicht einfach nur
Linux? Gibt es da einen Unterschied?

@ Warum Linux Mint? Gibt es verschiedene Arten von
GNU/Linux-Systemen?
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GNU/Linux und freie Software

@ zu beantwortende Grundfragen

o Was ist freie Software?

o Was ist GNU/Linux?

e Was sind GNU/Linux-Distributionen?
@ hilfreiche Vorklarungen

o Was genau ist eigentlich ein Computer?

o Was ist ein Betriebssystem?

e Was ist ein unixoides Betriebssystem?
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Was ist ein Computer?

—

Die Harvard Computer (Harvard Libraries 1911)
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Menschliche Computer

Erste Bedeutung von computer im Englischen:
One who computes; a calculator, reckoner; spec. a
person employed to make calculations in an observa-
tory, in surveying, etc. (Simpson )

@ Rechner*innen = Beruf

@ erste schriftliche Nachweise des Wortes bereits ab dem
17. Jahrhundert

@ Einsatz vor allem in Astronomie, Ingenieurswissenschaften
und Physik

@ ab der ersten Halfte des 20. Jarhunderts zunehmend auch
im Millitdr und in der Raumfahrt

@ vor allem Rechnerinnen (Grier ; Al-Youssef )
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Technische Computer

Zweite Bedeutung von computer im Englischen:
A calculating-machine; esp. an automatic electronic
device for performing mathematical or logical opera-
tions (Simpson 1959)

@ Rechenmaschinen (erster schriftlicher Nachweis des
Wortes in diesem Sinne: 1897)

e moderner Computer = (turingmachtiger) elektronischer
Rechenautomat
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Entwicklung technischer Computer

@ Rechnen und Rechenbhilfsmittel — anthropologische
Konstanten (Flegg ; Hermann )

@ ab dem 17. Jahrhundert: Mechanisierung von
Rechenhilfsmitteln (= Rechenmaschinen) (Sawday ;
Jones )

@ ab 1941 (Zuse Z3): Automatisierung von
Rechenmaschinen (= Rechenautomaten) (Priestley ;
Rojas )

@ ab 1946 (ENIAC): Turingvollstandigkeit von
Rechenautomaten (= Computer) (Computerphile ;
Holzheu ; Priestley ; Haigh, Priestley und Rope

)
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Entwicklung technischer Computer

@ ab 1946 (ENIAC): Elektronisierung von Computern
(= moderne Computer) (Haigh, Priestley und Rope )

@ ab 1959 (PDP-1): Diversifizierung moderner Computer
(Ceruzzi ; Campbell-Kelly u. a. : Mdaller und
Wiedemann )

e nach GroBrechnern (mainframe computer) sukzessiv
auch Minirechner (heute: Midrange-Rechner), Roboter,
eingebettete Systeme (embedded systems),
Supercomputer, Mobilgerate, Spielkonsolen, Wearables,
Mikrorechner (heute: Personal Computer, PC) und
Laptops
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Was ist ein Betriebssystem?

ALL but the simplest computers need an operating
system. The operating system has two main jobs: as
a translator, for information passing between human
and machine, and as a conductor, making sure all of
the different parts of the computer play together in
harmony. (Lewis 1956)



GNU/Linux und freie Software
0000000 @000000000000O00000000000

Was ist ein Betriebssystem?!

@ Sammlung von Programmen, die als zentrale
Steuerungseinheit eines Computers fungieren

o Bereitstellung einer benutzerfreundlichen Oberflache zur
Interaktion mit dem System (allgemein: Shell; graphische
Oberflache: GUI)

@ Steuerung der Ein- und Ausgabegerate (z. B. Tastatur,
Maus, Bildschirm, Drucker)

lvgl. z. B. Tanenbaum und Bos 2016.
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Was ist ein Betriebssystem??

@ Steuerung und Verwaltung von Prozessen (Programme
starten, ausfiihren, beenden)

@ Speicherverwaltung und Zuteilung von Ressourcen
@ Verwaltung von Dateien und Verzeichnissen

@ Schutzfunktionen und Zugriffskontrolle fiir die
Systemsicherheit

2vgl. z. B. Tanenbaum und Bos 2016.
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Entwicklung der Betriebssysteme

Life would be much easier if all personal computers
used the same operating system, because it would
enable software to be moved from one brand of com-
puter to another with alacrity, or at least without
major modifications. But life is not fair, and many
incompatible operating systems now clutter the mar-
ketplace. (Lewis 1956)
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Entwicklung der Betriebssysteme

By far the most common operating system for perso-
nal computers, with about 7 million machines using
it, is MS-DOS. The letters stand for Microsoft Disk
Operating System, after the Bellevue, Wash., compa-
ny that developed it. International Business Machines
chose MS-DOS for its PC, but renamed it PC-DOS.

The dominance of MS-DOS is especially galling to
an ever-growing number of supporters of the UNIX
operating system. (Lewis )
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Entwicklung der Betriebssysteme

@ Betriebssysteme historisch gesehen sehr eng mit jeweiliger
Rechnerarchitektur verbunden

@ ca. 1945-1955: Computer auf Basis von Elektronenréhren
— kein Betriebssystem, Programmeingabe direkt in
Maschinencode oder durch Verdrahtung von Stromkreisen

@ ca. 1955-1965: Computer auf Basis von Transistoren und
Stapelverarbeitungssystemen — erste rudimentare
Betriebssysteme

3s. Tanenbaum und Bos . S. 34-38.
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Entwicklung der Betriebssysteme

@ ca. 1965-1980: Computer auf Basis von integrierten
Schaltkreisen und Multiprogrammierung — Beginn der
Entwicklung von OS/360, TOPS-10, Multics und Unix

@ ab 1973 (Micral N) bis heute: Microcomputer (heute:
Personal Computer, PCs) — PC-Betriebssysteme wie
CP/M (1974) von Digital Research, MS-DOS (1981) von
Microsoft und Mac OS (1984) von Apple

@ ab ca. 1990 bis heute: Mobilgerate — Betriebssystem fiir
Mobilgerate wie z. B. iOS (2007) und Android (2008)

4s. Tanenbaum und Bos . S. 38-49.
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Unix und unixoide Betriebssystem®

e Unix (AT&T )

o Mehrbenutzer-Betriebssystem mit Time-Sharing,
hierarchischem Dateisystem, plattformunabhangig durch
C-Implementierung

e zahlreiche Varianten und Derivate

e Grundlage vieler moderner Systeme

o aktuelle Unix-Systeme: z. B. macOS, Oracle Solaris

@ unixoide Betriebssysteme (The Linux Experiment )

o Systeme, die Unix-Prinzipien und -Schnittstellen
tibernehmen oder von Unix abstammen

o heute sehr verbreitet: z. B. GNU/Linux-Systeme,
BSD-Systeme

e POSIX als gemeinsamer Standard (Kerrisk :
S. 21-42)
Svgl. Tanenbaum und Bos . S. 856-866.
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Unix und unixoide Betriebssystem

@ Nur Systeme, die die Single UNIX Specification
vollstandig erfiillen und durch die Open Group zertifiziert
sind, dirfen als UNIX® vermarket werden (The Open

Group ).

@ Unixoide Betriebsysteme werden manchmal einfach auch
Unix genannt (vgl. z. B. Tanenbaum und Bos ).

@ Der Begriff unixoide Betriebsysteme meint manchmal als
Uberbegriff auch Unix-Systeme mit.
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Entwicklung von Unix & Co.

1970 1980 1990 2000 2010 2020 Time
- - -
FreeBSD. 122
L>| DragonFly BSD 6.0 |
Matthew Dillon
BSD family NetBSD 9.2

L>| OpenBSD 7.0 ‘

Theo de Raadt

BSD (Berkeley Software Distribution) 4.4 |

Billjoy sunos 414

Darwin 21.0

NextStep 3.3 L TIINY
macos 116 |
Apple
Microsoft/SCO GNU/Hurd 0.9
Richard Stallman ; [ Linux 5.15
Minix Lmus Torvalds 34
Andrew S. Tanenbaum
Bell Labs: Ken Thompson,
Dennis Ritchie, et al. UnixWare 7]
Univel/SCO/Xinuos
Solaris 114
Sun/Oracle
System Il & V family 11iv3 |
7.2

Unix und unixoide Betriebssysteme (Guillem u.a. 2021)
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Unixoide Betriebssysteme vs. Microsoft Windows

StatCounter Global Stats
m Market Share Worldwide from Jan 2

& & & & & & & & § & § & §

O Windows < Android < i0S - OSX <O Unknown <O Linux  — Other (dotted)

Betriebssystem-Marktanteil weltweit, Januar 2009 bis April
2025: Desktop, Handy, Tablet, Konsole. (StatCounter 2025¢)
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Unixoide Betriebssysteme vs. Microsoft Windows

StatCounter Global Stats
Desktop Operating System Market Share Worldwide from

& ¢ § $ & & g 8 § & & § &

O Windows O OSX < Unknown O Linux O ChromeOS  <»i0S — Other (dotted)

Betriebssystem-Marktanteil weltweit, Januar 2009 bis April
2025: Desktop. (StatCounter 2025b)
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Unixoide Betriebssysteme vs. Microsoft Windows

StatCounter Global Stats
\g System Market Share Germany from Jan 200

O Windows ~ ©0SX O Linux Unknown ~ <-i0S <> Chrome S  — Other (dotted)

Betriebssystem-Marktanteil Deutschland, Januar 2009 bis April
2025: Desktop. (StatCounter 20252)
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Unixoide Betriebssysteme vs. Microsoft Windows

@ auBer Windows — alle relevanten Betriebssysteme
unixoid (Android, iOS, MacOS, GNU/Linux, ChromeOS)

@ seit 2017: Android verbreiteter als Windows

@ auf dem Desktop (PC und Laptops): Windows
mittlerweile weniger, aber immer noch dominant

@ Android ist ein Linux-, aber kein GNU/Linux-System (vgl.
Folie 38)!
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Microsofts Desktop-Dominanz

@ beruht auf einem frithen Monopol (Conigliaro u. a. )

@ geschickte Lizenzpolitik: Software-Lizenzen fiir
Hardware-Hersteller*innen (Miller ; Akemann )

@ kluge ErschlieBung neuer Markte: Programmiersprache,
Betriebssysteme, Office-Programme, vielfaltige weitere
Angebote (Westberg )

@ aggressive und teilweise illegale Praktiken, um sich gegen
Konkurrenz zu behaupten und Kund*innen zu binden
(U.S. Department of Justice ; ECIS )

e Die Free Software Foundation sieht Microsofts
Fehlverhalten als Symptom eines systemischen Problems:
propritarer Software. (FSF )
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Was ist freie Software?

@ Konzept, das in den 1980er von Richard Stallman und der
Free Software Foundation als Reaktion auf die
Software-Kommerzialisierung entwickelt wurde (Viesel

: Grassmuck : Sichel )

@ vier wesentliche Freiheiten (FSFE )

@ die Freiheit, Software fiir jeden Zweck auszufiihren

@ die Freiheit, den Quellcode der Software zu studieren

© die Freiheit, Kopien der Software weiterzugeben, um
anderen zu helfen

© die Freiheit, Software beliebig zu verandern und
Verbesserungen zu teilen

@ wird durch Freie-Software-Lizenzen garantiert (mit Copy
Left): u. a. GNU General Public License (GPL)
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Was bedeutet Open Source?

@ Rebranding des Konzepts der freien Software Ende der
1990er, um die Akzeptanz in der Wirtschaft zu erh6hen
(OSI )

e ermdglichte die Durchsetzung von Free Open Source
Software (FOSS) als zentralem Bestandteil moderner IT
(Haff ; Rathee und Chobe )

e entpolitisierte freie Software (Stallman )

@ neben Freie-Software-Lizenzen weitere
Open-Source-Lizenzen, die freiziigiger sind (ohne Copy
Left): z. B. Berkeley Software Distribution Licence
(BSD-Lizenz)

@ geschatzter Gesamtwert der Open-Source-Software fiir
Wirtschaft = ca. 9 Billionen US-Dollar (Hoffmann, Nagle
und Zhou )
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Open Source als Prinzip®

Opeén Access’

Open Govervwevt g :

Open Stand. Opent Music

Open Havdwarve

Open Source — mehr als Software (Spielhagen 2012)

Svgl. hierzu auch bpb 2006.
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Was ist GNU /Linux?

GNU, was fiir Gnu's Not Unix (,Gnu ist Nicht Unix")
steht, ist der Name fiir das vollstindig unixoide Soft-
waresystem, das ich schreibe, um es frei an jedermann
wegzugeben, der es nutzen kann. (Stallman )

Eine ungewdhnliche Eigenschaft von Linux ist sei-
ne Vermarktungsstrategie: Es ist freie Software. Man
kann Linux von verschiedenen Internetseiten herunter-
laden, zum Beispiel von www.kernel.org. Linux steht
unter einer Lizenz, die von Richard Stallman erarbeitet
wurde, dem Begriinder der Free Software Foundation.
(Tanenbaum und Bos , S. 865)
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Was ist GNU /Linux?

@ GNU/Linux ist ein freies, unixoides Betriebssystem.

e GNU = Userland (Sammlung von Systemwerkzeugen und
Bibliotheken, die zusammen mit dem Kernel ein
vollstandiges Betriebssystem bilden) (Stallman ;
uo ou )

@ Linux = Kernel (Herzstiick, steuert Hardware und
Prozesse) (Torvalds und Diamond ; Moody )

e GNU/Linux = das komplette Betriebssystem, bestehend
aus Linux-Kernel + GNU-Software und weiteren
Komponenten — wird haufig kurz Linux genannt
(Puttonen ; Moore )



GNU/Linux und freie Software
000000000000 00000O0O0O0O00000e0000

Was sind GNU/Linux-Distributionen?’

@ auf GNU und Linux basierende Betriebssystempakete, die
alle notwendigen Komponenten enthalten, um ein
vollstandiges, einsatzfahiges System bereitzustellen

e Es gibt hunderte GNU/Linux-Distributionen (freie
Software, extrem viele Entwickler).

@ unterscheiden sich je nach Zielgruppe und Einsatzzweck
e Merkmale von GNU/Linux-Distributionen (vgl. fosstopia

)

Basis (eigenstandig vs. abgeleitet)
Paketverwaltungssysteme und Software-Repositories
Entwickler-Team (Community vs. Unternehmen)
Release-Modell: feste Release-Zyklen vs. Rolling Release
bei Desktop-Systemen: Desktop-Umgebungen

vgl. z. B. Dieguez Castro
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Beispiele fiir GNU /Linux-Distributionen®

@ Debian
e Ubuntu
o Linux Mint
e Pop!_OS

o Linux Mint Debian Edition
@ Arch Linux

e Manjaro

@ openSUSE (Leap & Tumbleweed)

@ Fedora
e Red Hat Enterprise Linux

o Almalinux
@ Rocky Linux

8Fiir einen aktuellen Vergleich s. z. B. The Linux Experiment 2025b.


https://www.debian.org/
https://ubuntu.com/
https://www.linuxmint.com/
https://system76.com/pop/
https://www.linuxmint.com/download_lmde.php
https://archlinux.org/
https://manjaro.org/
https://get.opensuse.org/de/
https://fedoraproject.org/
https://www.redhat.com/de/technologies/linux-platforms/enterprise-linux
https://almalinux.org/de/
https://rockylinux.org/de-DE
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Beispiele fiir Desktop-Umgebungen®

o Qt als GUI-Toolkit
o KDE Plasma
o LXQt
o GTK als GUI-Toolkit

e Xfce
o GNOME
e MATE
o Cinnamon

e Budgie

9. z. B. fosstopia 2022a; The Linux Experiment 2025a.


https://kde.org/plasma-desktop/
https://lxqt-project.org/
https://xfce.org/
https://www.gnome.org/
https://mate-desktop.org/de/
https://projects.linuxmint.com/cinnamon/
https://buddiesofbudgie.org/
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GNU/Linux im Kontext anderer Betriebssysteme

Userland \ Kernel Linux nicht Linux
GNU 1 2
nicht GNU 3 4

@ GNU/Linux-Destributionen

@ andere GNU-Systeme (nur eingeschrankt nutzbar): z. B.
Debian GNU/Hurd; Dyson (mit lllumos-Kernel)

@ andere Linux-Systeme: z. B. Android (mit Bionic, kaum
GNU), Alpine Linux (mit musl und BusyBox), Chimera
Linux (mit musl und FreeBSD-Userland)

@ vollstandig andere Betriebssysteme: z. B. Windows
(Windows-Userland /Windows NT), Mac OS
(FreeBSD-Userland/XNU), BSD-Systeme (u. a.
FreeBSD, OpenBSD, NetBSD)
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GNU/Linux und freie Software
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Wer nutzt Linux?

Der NASA-Mars-Helikopter Ingenuity wird mit Linux
betrieben. (Kan 2021)
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Wer nutzt Linux?

[Linux] ist eines der fiihrenden Systeme auf High-End-
Workstations und -Servern, aber es wird genauso auf
Smartphones (Android basiert auf Linux) bis hin zu
Supercomputern eingesetzt.

(Tanenbaum und Bos 2016, S. 856)
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Wer nutzt Linux?

e Android
o seit 2017 weitverbreitestes Betriebssystem (s. Folie 25)
o Uber 70 % aller Smartphones (StatCounter )
@ GNU/Linux ist Gberall (Linux Foundation ):
o Grundlage der meisten eingebetteten Systeme (Harris
; Hall ; Gunasekaran )
o Grundlage der meisten KI-Systeme (Marko und Posey
; Whittaker )
e (ber 70 % aller Webhosting-Server (Linder )

iber 90 % der Cloud-Dienste (u. a. von Amazon,
Microsoft und Google) (Elad ; Jovan )
seit 2017 auf allen TOP500-Supercomputern
(Strohmaier u. a. )
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GNU/Linux als Desktop-Betriebssystem

@ bei Softwareentwickler*innen sehr beliebt
@ allgemein noch eine Nische, aber stetig wachsend
o aktueller Marktanteil weltweit bei ca. 4 %, in
Deutschland bei ca. 5 % ~ 1/4 von Mac OS

(StatCounter ; StatCounter )
o seit 2021 hat sich der Desktop-Marktanteil verdoppelt
(StatCounter )

@ Griinde fiir bisher nur geringe Verbreitung als
Desktop-System

e GNU/Linux nur selten vorinstalliert — technische Hiirde

o Nutzung vermeintlich komplex — affektive Hiirde

o Microsofts Desktop-Monopol: Skaleneffekt,
Netzwerkeffekt, Lock-in-Effekt, Leverage-Effekt,
Lizenzkosten und rechtliche Barrieren, Kontrolle tiber
Standards (Schumann und Bondy : Reisinger und
Wagner : Kramer )
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Wie benutzerfreundlich ist GNU/Linux?

[My brother and I] thought to ourselves “This is better
than Windows and Mac in pretty much every way, why
isn't everyone using this?” However, when we show-
ed Linux to our father — who was a regular computer
user — it became apparent that Linux wasn't designed
with the general public in mind, as it was difficult to
use and the desktop layout was confusing to someone
accustomed to Windows or macOS. We saw this as
the biggest roadblock to the success of Linux on the
desktop, so we decided to solve this problem by crea-
ting a distribution with a familiar user interface that
adapts to what the user is comfortable with.

— Artyom Zorin (Prakash )
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Wie benutzerfreundlich ist GNU/Linux?

@ mittlerweile viele sehr benutzerfreundliche
GNU/Linux-Distributionen, z. B.:

Ubuntu

Linux Mint

Zorin OS

Q40S

Fedora

@ die meisten Desktop-Umgebungen schon in der
Grundeinstellung sehr benutzerfreundlich (KDE Plasma,
Gnome, Cinnamon, Xfce, etc.)

@ viele Tutorials, Hilfeseiten und Foren


https://ubuntu.com/
https://www.linuxmint.com/
https://zorin.com/os/
https://www.q4os.org/
https://fedoraproject.org/
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Beispiele fiur Tutorials, Hilfeseiten und Foren

e Tutorials
e fosstopia: Serie Wechsel zu Linux (alle Teile)
e Linux Guides: Linux fiir Umsteiger
e Tuxwiz: Einstieg in Linux

@ Hilfeseiten

Linux Guides
ubuntuusers
ArchWiki
GNU/Linux.ch
It's FOSS
LinuxNews.de

e Foren
e Linux Guides Community
e Linux Mint Forums
e Learn Linux TV Community


https://youtube.com/playlist?list=PLy1PHp-EWtxPcww4qMvxegTvpUG3L_vOR
https://youtube.com/playlist?list=PLhvaM7uJr1PA9r7IEj33yVKOYpNm-0Zon
https://youtube.com/playlist?list=PLJlnbs0kQiZiWks57CPOoCOnUlFwbZWQp
https://www.linuxguides.de/
https://wiki.ubuntuusers.de/Startseite/
https://wiki.archlinux.org/title/Main_page
https://gnulinux.ch/
https://itsfoss.com/
https://linuxnews.de/
https://forum.linuxguides.de/
https://forums.linuxmint.com/
https://community.learnlinux.tv/
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Was kosten GNU /Linux-Systeme?

@ in der Regel kostenlos (— freie Software)

@ Ausnahmen
o Enterprise-Betriebssystem
o Beispiele: Red Hat Enterprise Linux, SUSE Linux
Enterprise Server/Desktop, Zorin OS Pro
@ bezahlt wird vor allem der Support
e meistens gibt es kostenlose Variante (z. B. Fedora,
OpenSUSE, Zorin OS Core)
e manchmal gibt es auch kostenlose Klone (z. B.
AlmalLinux, Rocky Linux)
e aktive Aufforderung zu spenden
o 0€-Spende ebenfalls moglich
o Beispiel: elementary OS


https://elementary.io/de/

Was zeichnet GNU/Linux-Systeme aus?
0000000 0e00000000000

Wie gut schiitzen GNU /Linux-Systeme die Daten

ihrer Nutzer*innen?

@ anders als bei Windows und MacOS: keine
standardmaBige Sammlung von Telemetriedaten; die
Weitergabe von Nutzerdaten ist immer optional und
transparent

@ Open-Source-Charakter: Jeder kann den Quellcode
priifen, was versteckte Hintertiiren oder unerwiinschte
Datensammlungen praktisch ausschlieBt

@ volle Kontrolle: Nutzer*innen entscheiden selbst, welche
Prozesse laufen und welche Daten das System verlassen

@ Ausnahmen: GNU/Linux-Systeme aus fragwirdigen
Quellen (z. B. Deepin)
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Wie sicher sind GNU/Linux-Distributionen?1°

@ grundsatzlich sicherer als viele andere Betriebssysteme
(z. B. Windows)

@ strikte Trennung von Nutzer- und Administratorrechten
verhindert viele Angriffe

@ schnelle Reaktion auf Sicherheitsliicken durch regelmaBige
Updates und Patches

@ geringere Verbreitung als Desktop-Betriebssystem fiihrt
zu weniger gezielten Angriffen und Malware

@ nicht vollkommen sicher: Es gibt auch bei GNU/Linux
Schwachstellen und Exploits

@ Sicherheit hangt stark von der Systemhartung und Pflege
ab (Updates, Konfiguration, Nutzerverhalten)

Oyg| Tanenbaum und Bos . S. 715-855, 952-956; Cannon
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Wie sicher sind GNU /Linux-Distributionen?

@ verschiedene Distributionen fiir unterschiedliche
Bedrohungsszenarien

maximale Sicherheit: z. B. Qubes OS

sehr starke Sicherheit: z. B. Parrot OS Home Edition

starke Sicherheit: z. B. Fedora

gute Sicherheit: z. B. Linux Mint (die meisten

Mainstream-GNU/Linux-Systeme)

e 6 6 o

@ RegelmaBige Updates und verantwortungsbewusste
Nutzung sind entscheidend fiir die Sicherheit.

@ Wahl einer gut gepflegten und unterstiitzten Distribution
erhoht die Sicherheit.


https://www.qubes-os.org/
https://www.parrotsec.org/
https://fedoraproject.org/
https://www.linuxmint.com/
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Empfehlungen zur Erhohung der Sicherheit

o
(2]
o
o
o
o
o
o
o

Backup-Strategie!

System regelmaBig aktualisieren

Nutzerrechte strikt verwalten (sudo statt root)

starke Passworter und Authentifizierung
Sicherheitsmodule nutzen (z. B. AppArmor oder SELinux)
Firewall nutzen (z. B. ufw)

Dienste und Software minimieren (reduziert
Angriffsflache)

Verschliisselung einsetzen
(z. B. Festplattenverschliisselung)

sichere Netzwerknutzung (z. B. offentliche, ungesicherte
WLANSs vermeiden)

@ Sicherheitsbewusstsein und ggf. Schulungen
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Anpassungsmoglichkeiten von

GNU /Linux-Systemen

Anpassungen auf Kernel-Ebene
Systemkomponenten und Init-System
Paketmanagement und Softwareauswahl
Desktop-Umgebung und Fenstermanager

Konfigurationsdateien (,,Dotfiles") und
Benutzeranpassungen

systemweite Einstellungen und Dienste

@ Wahl einer Distribution

Build-Systeme und eigene Distributionen
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Warum Linux Mint?!!

regelmaBige Sicherheitsupdates

stabile und zuverlassige Basis (— Ubuntu LTS — Debian)
geringer Wartungsaufwand

einfache und schnelle Installation

vorinstallierte wichtige Software und Codecs
benutzerfreundliche Oberflache (Cinnamon)

gute Balance zwischen Einfachheit und Anpassbarkeit

groBe und hilfsbereite Community

1Fiir einen einfachen Einstieg in Linux Mint s. Troche , Gadl
und/oder Linux TV
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Antworten |

Linux Mint ist kostenlos, weil es freie Software ist (s.
Folie 30ff.).

Die allermeisten Menschen nutzen Linux-Systeme taglich
— ohne es zu wissen (s. Folie 42). Besonders
Software-Entwickler*innen und Enthusiast*innen nutzen
GNU/Linux als Desktop-Betriebssysteme; ansonsten wird
es bisher eher wenig, wenn auch zunehmend so genutzt.
Dies lasst sich auf technische sowie affektive Hiirden und
besonders auf Microsofts langjahriges Desktop-Monopol
zuriickfiihren (s. Folie 43).

GNU/Linux ist tatsachlich sehr datenschutzfreundlich,
sicher, stabil und leistungsfahig, was daran liegt, dass es
freie Software ist und von einer sehr groBen und
kompetenten internationalen Entwickler*innen-
Community programmiert wird.
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Antworten |l

o Es gibt mittlerweile zahlreiche benutzerfreundliche
GNU/Linux-Distributionen (s. Folie 44f.).

@ GNU/Linux weist eine hohe IT-Sicherheit auf; die
Offenheit des Quellcodes hat sich dabei als Vorteil
herausgestellt (vgl. Folie 49ff.). Wichtig ist es, Software
nur aus vertrauenswiirdigen Quellen (Linux Mint z. B.
hier) zu beziehen — und ggf. die Checksumme (s.
fosstopia ) zu priifen. In der Regel stellen
Distributionen hierfiir sichere Wege zur Verfiigung (im
Fall von Linux Mint z. B. die Anwendungsverwaltung oder
iber das Terminal).


https://www.linuxmint.com/download.php
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Mogliche Fragen Il

@ Man spricht von GNU/Linux und nicht einfach nur von
Linux, weil nicht alle Linux-Systeme auch
GNU/Linux-Systeme sind; dies ist z. B. bei Android der
Fall. Meistens wird aber auch bei GNU/Linux-Sytemen
einfach kurz von Linux gesprochen. Streng genommen
handelt es sich bei GNU um das Userland und bei Linux
um den Kernel des Betriebssystems (s. Folie 33f.).

@ Man spricht von Linux Mint, weil es tatsachlich viele
andere Arten von GNU/Linux-Systemen gibt, die
Distributionen genannt werden (s. Folie 35f.). Linux Mint
wird zurecht Linux-Einsteiger*innen empfohlen, denn
diese GNU/Linux-Distribution verfiigt iiber viele Vorteile
(vgl. Folie 5 und 53).
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